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Datainspektionens beslut

Datainspektionen avslutar arendet.

Redogorelse for tillsynsarendet

Datainspektionen har uppmarksammat att Systembolaget AB (Systembola-
get) har pdstatts kunna kartlagga enskilda personers alkoholinkép med hjalp
av den information som registreras nar kunden valjer att betala med kort.

Datainspektionen har inlett tillsyn mot Systembolaget som har yttrat sig vid
tva tillfallen. Av yttrandena framgar bl.a. foljande.

Allmant

[ Systembolagets 411 butiker kan kunder képa bl.a. de alkoholdrycker som
lagerfors i butik. I Systembolagets butiker anvands ett kassasystem som heter
Extenda. I Extenda registreras samtliga inkop, saval kontantkop som kortkop.
Denna kvittoinformation ar en verifikation som bevaras i 10 ar i enlighet med
bokféringslagen. I samband med kopet skrivs det alltid ut ett papperskvitto
till kunden. Nar kunden betalar med kort och anger PIN-kod lagrar System-
bolaget kvittoinformationen endast pa elektronisk vag. Det elektroniska kvit-
tot innehaller uppgift om bl.a. tidpunkt for kop, inkopsstalle, betald summa,
vilka varor som kopts och, om kort anvants, ett maskerat kortnummer. Att
kortnumret ar maskerat innebar att kortnumret endast ar registrerat med de
sex forsta och fyra sista siffrorna, medan siffrorna daremellan tas bort och
ersdtts med asterisk, dvs. exempelvis 123456****7690. Systembolaget saknar
mojlighet att utifrdn dessa uppgifter identifiera individer och dessa uppgifter
utgor darfor inte personuppgifter.
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Personanknutna uppgifter registreras i Extenda endast i undantagsfall. Nar
kunden av nagon anledning inte anvander sin PIN-kod maste ett sarskilt sig-
naturkvitto upprattas och ett legitimations-ID fran t.ex. kundens koérkort
maste skannas in eller registreras manuellt. Forutom i Extenda framgar kun-
dens legitimations-ID darefter pa kundens kopia av signaturkvittot, dvs. pa
den kvittoversion som undertecknas av kunden. Signaturkvittot ar en del av
verifikationen Gver affarshandelsen och behandlingen omfattas darfér av bok-
foringslagen. Ett legitimations-ID &r inte sokbart i Extenda. I den man det
forekommer personuppgifter i Extenda sa ar dessa sdledes inte strukturerade
och omfattas saledes av undantaget i 5 a § personuppgiftslagen.

[ varje kassa finns dessutom en terminal for lasning av kredit- och kontokort.
For att hantera kortbetalningar anvands programvaran Zaci. Zaci ar ett s.k.
kortinterface, dvs. en programvara som hanterar de kop dar betalning sker
med kort och granssnittet mot kortinlgsaren, i Systembolagets fall granssnit-
tet mot Swedbank Card Services AB (Babs).

Om kunden betalar kontant registreras uppgifter om kopet endast i Extenda.
De transaktionsuppgifter som registreras ar uppgifter som hor till kassakvit-
tot, bl.a. uppgift om butik, kassa, forsaljar-id, tidpunkt, varor och belopp.

Om kunden i stallet betalar med kort initieras en samverkan och ett utbyte av
data med kortinterfaciet Zaci och med kortlasarterminalen som ar kopplad
till Zaci. Nar korttransaktionen initieras skickar Extenda viss information till
Zaci, framfor allt beloppet for transaktionen. Via terminalen lases kundens
kortinformation in i Zaci, vilken sedan skickas vidare till Systembolagets kort-
inlosare Babs for autentisering och godkannande. Babs skickar informationen
vidare till kortutgivaren, dvs. den bank som gett ut det kort som kunden beta-
lar med. Om kunden har tillrackligt med pengar pa sitt konto skickar banken
ett godkannande till Babs som i sin tur skickar ett meddelande till Zaci om att
betalningen ar godkand. Zaci skickar sedan kvittoinformation till Extenda i
form av ett maskerat kortnummer och ett s.k. dtersokningsnummer. Atersok-
ningsnumret syftar till att astadkomma sparbarhet. Transaktionen slutfors
darefter i Extenda, varefter Extenda ger klarsignal till Zaci och transaktionen
slutfors helt. Denna hantering ar sekundsnabb.

Information om kortkop registreras och sparas dven hos Babs och banken.
Uppgifterna som registreras ar fullstindigt kortnummer, inkopsstalle, kope-
summa och tidpunkten for transaktionen. Daremot registreras inte uppgift
om vilka varor som kopts. Uppgifter hos Babs och banken omfattas av bank-
sekretess.
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Extenda och Zaci utbyter sdledes information och innehdller darmed i allt
vasentligt samma information. All information i savél Extenda som Zaci utgor
en del av kvittot och sdledes verifikatet. Informationen lagras i 30 dagar paral-
lellt i bada applikationerna. Efter denna inledande period raderas transaktio-
nen helt frdn Zaci. I Extenda lagras informationen under 10 ar f6r att uppfylla
bokforingslagens krav.

Kortkép med PIN-kod

Vare sig det maskerade kortnumret eller dtersokningsnumret ar sokbara i Ex-
tenda eller Zaci. Daremot kan sokning i Extenda ske efter t.ex. kassa, datum,
beloppsintervall och betalmedelstyp, dvs. kort- eller kontantbetalning.

For att kunna knyta en koptransaktion med kortbetalning i Extenda till en
individ kravs tillgang till information som maste hamtas utifran. De uppgifter
som krdvs dar i forsta hand uppgift om inkopstillfalle, butik och belopp.

Om Systembolaget far tillgdng till sddana uppgifter kan Systembolaget i Ex-
tenda soka efter motsvarande information i motsvarande falt i Extenda och pa
sa satt "ringa in” en eller flera koptransaktioner i Extenda som stammer med
de uppgifter som sokningen baseras pa. Om kunden betalat med kort kan
Systembolaget pa den framsokta kvittobilden dven se det maskerade kort-
numret. Den externa information som kravs for att s6ka pa detta satt ar just de
uppgifter som Systembolaget vid enstaka tillfdllen erhaller fran rattsvirdande
myndigheter (polis och dklagare)om en viss transaktion i form av inkopsstalle,
butik och belopp. Den rattsvardande myndigheten kan ha inhamtat dessa
uppgifter, inklusive fullstaindigt kortnummer, fran den kortutgivande banken
(eftersom rattsvardande myndigheter kan komma at uppgifter trots att det
foreligger banksekretess). Systembolaget anser sig inte vara personuppgifts-
ansvarigt for den information om individer som den rattsvairdande myndighe-
ten inkluderar i sin forfragan om uppgifter till Systembolaget.

Sedan en transaktion sokts fram, dvs. ett kassakvitto, kan det maskerade
kortnumret pa det framsokta kvittot jamforas med det fullstandiga kortnum-
mer som den rattsvardande myndigheten har tillgang till och pa sa satt kan

det goras sannolikt vilken transaktion som genomforts med ett visst kort.

Systembolaget anser mot bakgrund av ovanstdende att det stora flertalet upp-
gifter i Systembolagets system inte utgor personuppgifter. Systembolaget an-
ser inte att uppgifterna i Extenda ar personuppgifter. For det fall uppgifterna
ar personuppgifter sd ar de i vart fall att betrakta som sddant ostrukturerat
material som sdgs i 5 a § personuppgiftslagen. Till detta kommer att uppgif-
terna ar en del av kvittot och darmed verifikationen av affarshandelsen. Upp-
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gifterna ingdr saledes i det rakenskapsmaterial som Systembolaget ska hante-
ra enligt bokforingslagen. Personuppgiftslagen ar darfor inte tillamplig pa
dessa uppgifter och denna behandling. For det fall personuppgiftslagen ar
tillamplig och behandlingen anses vara strukturerad sa ar behandlingen tilla-
ten enligt 10 § a) personuppgiftslagen.

Skal for beslutet

Personuppgifter ar all slags information som direkt eller indirekt kan hanforas
till en fysisk person som ar i livet. For att avgora om en person dr identifierbar
ska man beakta alla hjdlpmedel som rimligen kan komma att anvindas i syfte
att identifiera vederborande antingen av den personuppgiftsansvarige eller av
nagon annan person. Det krdvs saledes bara att en fysisk person kan identifie-
ras med hjalp av informationen, inte att den personuppgiftsansvarige sjalv ska
forfoga over samtliga uppgifter som gor identifiering maijlig.

Datainspektionen konstaterar att Systembolaget i efterhand skulle kunna
identifiera enskilda personers inkop av alkoholdrycker med kort och PIN-kod,
men endast under férutsattning att Systembolaget gavs tillgang till sidan ex-
tern transaktionsinformation som finns registrerad hos exempelvis kortutgi-
vande bank.

Datainspektionen anser darfor att den information som registreras hos
Systembolaget om koptransaktioner i Extenda i samband med kortkép med
PIN-kod, dvs. de koptransaktioner dar ett (maskerat) kortnummer kommer
att inga i den lagrade kvittoinformationen, dr att se som personuppgifter i
personuppgiftslagens mening.

Vilka regler i personuppgiftslagen som maste tillimpas beror pa hur uppgif-
terna hanteras. Ska uppgifterna ingd i en patagligt strukturerad samling av
personuppgifter sdsom i en databas eller ett arendehanteringssystem madste i
princip alla regler i personuppgiftslagen beaktas. Ar det diremot fraga om
behandling av personuppgifter i ostrukturerat material utan koppling till en
registerstruktur beh6ver man inte tillaimpa alla regler i personuppgiftslagen (5
a § forsta stycket personuppgiftslagen). Sadan ostrukturerad behandling far
dock inte utforas om den innebar en krankning av registrerades personliga
integritet. Lagens bestammelser om sakerhetsatgarder vid behandling av per-
sonuppgifter mdste dessutom tillimpas. Beddmningen av vad som ingdr i en
strukturerad samling av personuppgifter ska goras utifran det behandlade
materialets helhet.

[ kravet pd att det ska vara en strukturerad samling av personuppgifter ingar

att det ska vara fraga om en personuppgiftsanknuten struktur. Med person-
uppgiftsanknuten struktur avses att ett material har strukturerats sd att just
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personuppgifter markerats som sadana. Det finns en personuppgiftsanknuten
struktur om det i ett register eller i en databas finns falt dar just personuppgif-
ter har fyllts i, exempelvis falt for namn, personnummer, avsandare och hand-
laggare.

Det dr emellertid inte tillrackligt att samlingen av personuppgifter har en per-
sonuppgiftsanknuten struktur for att behandlingen ska falla utanfér det un-
dantagna omradet. For det kravs att samlingen har strukturerats for att patag-
ligt underldtta sokning efter eller sammanstallning av just personuppgifter.
Den personuppgiftsanknutna struktureringen ska sdledes ha uppndtt en viss

niva eller kvalitet.

Uppgift om kundens kortnummer ar av avgérande betydelse for att uppgifter-
na i Extenda ska kunna knytas till en enskild person. Uppgift om kortnummer
registreras i ett sarskilt falt pa kvittot. Detta talar i och f6r sig for att kvittoin-
formationen i Extenda har en personuppgiftsanknuten struktur. Genom att
endast registrera bestandsdelar av det fullstindiga kortnumret har dock
Systembolaget franhant sig mojligheten att pa egen hand identifiera enskilda
personer. Det kravs ytterligare information fran annan personuppgiftsansva-
rig for att gora en identifiering mojlig. Datainspektionen anser darfor att per-
sonuppgifterna i Extenda inte strukturerats for att patagligt underlatta sok-
ning efter eller sammanstallning av just personuppgifter. Det innebar att be-
handlingen omfattas av undantaget i 5 a § personuppgiftslagen.

En behandling av personuppgifter i s.k. ostrukturerat material far, enligt 5a §
andra stycket personuppgiftslagen, inte utféras om den innebar en krankning
av den registrerades personliga integritet. Systembolaget registrerar uppgifter
i kassaregistret Extenda i syfte att uppratta sddant rakenskapsmaterial som
kravs enligt reglerna i bokforingslagen. Den personuppgiftsbehandling som
sker i detta sammanhang ar enligt Datainspektionens inte krankande i den
mening som avses i 5 a § andra stycket personuppgiftslagen.

Det kan tillaggas att dven den behandling av personuppgifter som sker i det
fall nar kunden handlar med kort och undertecknar ett signaturkvitto torde
vara en sadan ostrukturerad behandling som omfattas av undantagetisa §
personuppgiftslagen. Inte heller denna behandling kan anses krankande i den
mening som avses i 5 a § andra stycket personuppgiftslagen.

Det bor aven framhallas att bokforingslagen inte ar en sadan registerlagstift-
ning som tar 6ver bestimmelserna i personuppgiftslagen.
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Datainspektionen konstaterar sammanfattningsvis att Systembolaget saknar
mojlighet att pa egen hand kartligga sina kunders alkoholinkép. Arendet kan
darfor avslutas.

Hans Karnlof

Kopia till:
Personuppgiftsombudet Hans Gennevall
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